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ZeroPortal

Der ZeroPortal ist ein zentraler Bestandteil zur Verteilung virtueller Anwendungspakete und als
moglicher Ersatz fir den Microsoft App-V Publishing Server gedacht. Er ermoglicht das effiziente
Verteilen, Aktualisieren und Verwalten von virtualisierten Anwendungen in
Unternehmensumgebungen, ohne dass die Anwendungen auf jedem Client klassisch installiert
werden mussen. Daruber hinaus bietet der ZeroPortal Funktionen fur das App-V Reporting, die
das ursprungliche Potenzial des Microsoft App-V Publishing Servers noch erweitern.

Warum ZeroPortal?

e Zentrale Anwendungsbereitstellung:
e Der ZeroPortal halt ein Repository (Package-Store) aller virtualisierten Anwendungen vor
und stellt diesen Endgeraten in Nullzeit zur Verfugung.
e  Push-und Pull-Bereitstellung:
— Push-Mode: Der Server weist Clients aktiv an, bestimmte Anwendungen zu
streamen oder zu installieren.
— Pull-Mode: Clients holen sich bedarfsgerecht die Pakete.
e Integration in Active Directory:
e Durch Gruppenrichtlinien (GPO) Richtlinien lassen sich Zugriffsberechtigungen und
Bereitstellungsregeln pro Benutzer-/Computergruppe steuern.
e Versionierung & Aktualisierung:
e Neue Versionen von Anwendungspaketen werden einfach im ZeroAppServer abgelegt;
die Clients erkennen und laden Updates automatisch bzw. nach Zeitplan.
o Kompatibel zu dem Microsoft App-V Client PowerShell CmdLets.

Einschrankungen

e |nderjetzigen Version keine Hochverfligbarkeit (Entwicklung dazu ab Herbst 2025)

e Noch nicht alle Funktionen zu 100 % Ubernommen. Es fehlen CmdLets und
beispielsweise automatische Ubernahmen von AD Gruppen in neue Paketversionen.
Entwicklung ab Herbst 2025.

Technischer Hintergrund
e MariaDB als embedded DB Ldsung fur jeden Knoten (HA spater uber DB Replikation).

e Nutzungvon dotnet Core und Open-Source Bibliotheken um Spéater auch den Einsatz
unter Linux oder in Docker zu ermaoglichen.
Was ist eine Zero-App Bereitstellung?

Die Zero-Bereitstellungszeit wird durch das Streaming-Prinzip von App-V und anderen
Virtualisierungslosungen erreicht. Eine klassische Installation entfallt:

o Sofortige Startfahigkeit:
Clients mussen nicht das gesamte Paket vorab herunterladen. Bereits geladene
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Startkomponenten gentigen, um die Anwendung innerhalb von Sekunden zu starten oder
der Start erfolgt direkt aus dem Netzwerk.

¢ Minimaler Warteaufwand:
Anstelle eines vollstandigen Datei-Downloads und konventioneller Installation (die oft
Minuten dauert), konnen Nutzer praktisch sofort mit der App arbeiten.

e Bandbreitenoptimierung:
Nur die tatsachlich bendtigten Teile werden beim Start Ubertragen. Restliche
Paketinhalte folgen im Hintergrund, was das Netzwerk schont und die Nutzer nicht
ausbremst.

o Skalierbarkeit im Enterprise-Umfeld:
Bei groBen Nutzerzahlen oder verteilten Standorten bleibt die Server- und
Netzwerkbelastung gering, da Clients selbst steuern, welche Teile sie wann anfordern.

e Schnelle Rollouts & Updates:
Neue Versionen konnen unmittelbar live gehen. Clients starten nach einmaligem Abruf
der Metadaten sofort die neue Version, ohne erneute Voll-Downloads.

Requirements

= MariaDB (alternativ MySql)
= Dotnet Core Asp.Net 8.x
= aspnetcore-runtime-8.x
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Installation

Installation MariaDB bzw. alternativ MySql
Die Installation ist vorerst nur unter Windows maoglich.
Basisinstallation MariaDB (Version 11.x)

Download:

https://mariadb.org/download

MariaDB Server Version

MariaDB Server 11.8.2 v

Display older releases: O
See the MariaDB 11.8.2 Release Notes and Changes and Improvements in MariaDB 11.8.

Operating System

Windows v

Architecture

x86_64 v
Package Type
MSI Package v

= Installation mit Standardparametern.

= Als Dienstinstallieren

= ACHTUNG: Das Root-Kennwort bei der Installation festlegen und notieren. Es kdnnen
gerne auch eigene Konten fur die DB der Webanwendung erstellt werden, wenn diese
nicht unter ,root* laufen soll.

Anmerkung:

= Der Zugriff erfolgt nur von ,,Localhost” dafur ggf. die lokale Firewall 6ffnen.
= Empfohlene Antivirus Exclusions:
MySQL main directory - <Drive>:\mysql\
MySQL Temporary Files - Uses the Windows system default, which is usually
C:\windows\temp\
= Zugriff auf die DB mit dem beiliegenden Tool ,,Heidi“ testen.

Im folgenden die Installation:
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https://mariadb.org/download/?t=mariadb&p=mariadb&r=11.8.2&os=windows&cpu=x86_64&pkg=msi&mirror=klaus2

"8 MariaDB 11.8 (x64) Setup = X

o

Custom Setup MO FIO D B A

Select the way you want features to be installed. server — i _Z/J

Click the icons in the tree below to change the way features will be installed.

Install server

- = - | Client Programs
b (=0 = | Banckup utiliies
3 - | Development components This feature requires 181ME on

=~ | Third party tools your hard drive. It has 3 of 3
e ) v| HeidisQL subfeatures selected. The
subfeatures require S0MBE on your
hard drive.
Location: C:\Program Files\MariaDB 11.8 Brawse. ..

Reset Disk Usage Back @ Cancel

Bitte das Root Kennwort setzen und notieren. Theoretisch kann ZeroPortal auch unter
einem anderen User funktionieren. Dann muss zuvor eine leere Datenbank erstellt werden
und auch das Benutzerkonto. Wir erlauben nur den lokalen Zugriff daher ist es vermutlich
kein schweres Sicherheitsproblem, wenn ZeroPortal direkt unter ,,root” lauft.

'__" User settings —
Default instance properties MO l’iO D B ../’f.:’
MariaDE 11.8 (x64) database configuration server _f/J

B Modify password for database user 'root’

New root password: Bl asssss nter new root password

Confirm: aeeees Retype the password
M Enable access from remote machines for
— 'root’ user

[C] use UTF8 as default server's character set

Data directory |C:'~,Pr0gram Files\MariaDB 11.8\data), Browse. ..

Back MNext Cancel

"M Database settings -

Default instance properties MariaDB _./f.'.;?
MariaDB 11.8 (x54) database configuration Server = _‘J/‘

B Install as service

Service Name: [MariaDe

B Enable networking

TCP port: |3306

Innodb engine settings
Buffer pool size: |?664 MEB
Page size: 16 KB

Es wird mit MariaDB HeidiSQL installiert. Mit diesem Tool kann spéater kontrolliert werden, ob
die Datenbank korrekt erstellt wurde!
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Datei

Unnamed\ - HeidiSQL 12.10.0.7000

Bearbeiten Suchen Abfrage

Werkzeuge

F-F REom O-28=

= O *
Gehezu Hilfe

OHMMOOUXP-m-ARAQ 4 WSS 5 B Ps

- Datenbankfilter 7 Tabellenfilter

I Unnamed Abfrage o

Datenbanken (4) %% Variablen % Status [ Prozesse [g) Kommandostatistik
Datenbank ~ Grafe Elem.. Letzt.. Tabel.. Views Funk.. Proze.. Trig
information_schema
mysql
performance_schema

sys

*

Filter: r_ Reguldrer Ausdruck

/* Reoding function definitions from C:\Progrom Files (x86)\Common Files\MarioDBShared\HeidiSQL\functions-marig
SHOW TABLES FROM ~“information_schema” ;

v_of Unnamed
» information_schema
» mysql
> performance_schema
> sys
9
1@
11 SHOW DATABASES;
12 S* Artiviere Sitzung "Unnamed” *7
13

/* Skaoliere Komponenten auf Bildschirm DPI: 108% =/

@‘u’erbunden: | .l ManaDB 11.8.2 Betriebszeit: 00:04 h () Serverzeit: 1¢ (-) Leerlauf.

Installation Dotnet Core 8.0

Die Download dazu finden sich unter der folgenden URL.

Download .NET 8.0 (Linux, macOS, and Windows) | .NET

Bendtigt wird:

ASP.NET Core Runtime (x64)
DotNet Desktop Runtime (X64)

Alternativ kann auch das Hosting Packet heruntergeladen werden. Insbesondere, wenn die
Anwendung nicht unter dem eingebauten Webserver sondern dem IIS laufen soll. Ist das Hosting
Paket notwendig.

NICK INFORMATIONSTECHNIK GMBH n


https://dotnet.microsoft.com/en-us/download/dotnet/8.0

Run apps - Runtime ©

ASP.NET Core Runtime 8.0.17

The ASP.NET Core Runtime enables you to run existing web/server applications. On
Windows, we recommend installing the Hosting Bundle, which includes the .NET

Runtime and IIS support.

IIS runtime support (ASP.NET Core Module v2)
18.0.25136.17
0s Installers Binaries

Linux Package manager instructions Arm32 | Arm32 Alpine | Arm64 |
Arm64 Alpine | x64 | x64 Alpine

macOS Armo4 | x64

Windows |x64 | x86 | Arm64 | Hosting Bundle x64 | x86 | Arm64
| winget instructions

.NET Desktop Runtime 8.0.17

The .NET Desktop Runtime enables you to run existing Windows desktop applications. This
release includes the .NET Runtime; you don't need to install it separately.

0s Installers Binaries

Windows x64 | x86 | Arm64 | winget instructions

Nach der Installation der Runtimes erfolgt die Installation des ZeroPortal Pakets.

e aspnetcore-runtime-8.x.x-win-x64.exe - mit den Standardeinstellungen installieren.
o windowsdesktop-runtime-8.x.x-win-x64.exe mit den Standardeinstellungen installieren.

Beispielhaft ein Dialog fur die beiden Installationen.
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ﬁ Microsoft ASP.NET Core 8.0.17 - Shared Framework (x64)-Setup = X

NET Microsoft ASP.NET Core 8.0.17
' Shared Framework

Willkemmen beim Setup von Microsoft ASP.NET Core 8.0.17 - Shared Framework (x64).

Lizenzbedingungen und Datenschutzerkldrung far Microsoft ASP.MET Cere 8.0.17 - Shared Framework
(x64),

Ich stimme den Bedingungen des
Lizenzvertrags zu

'.,y‘lnstallieren SchlieBen

Installation MariaDB

ZeroPortal Serverinstallation

Der Installer basiert aktuell aus dem PSADT und einem selbstextrahierenden Archiv. Bitte zuerst
die Requirements installieren.

1. Starten der Datei ,,ZeroPortallnstaller.exe”
2. Eswerden zunachst alle Dateien in einen Temp Ordner extrahiert

O Fero Portal Installer

#+ Press Install button to start extraction.

# Llse Browse button to select the destination folder fram
the folders tree. It can be also entered manually.

» [fthe destination folder does not exist, it will be created
automatically before extraction.

Destination folder

eroAppPortalDeployment! kS Browse. ..

Installation progress

Install Cancel

= ]

3. AnschlieBend startet mit Adminrechten ein auf dem PowerShell Deployment Toolkit
basierender Installer.
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4. ACHTUNG: Ab hier kann es etwas dauern. Bitte abwarten.
5. Die Lizenzbedingungen lesen und wenn man installieren mochte, akzeptieren. Der Text
ist in Deutsch und Englisch.

ZeroAppsPortal licensing policy
(in English and German)

License and Evaluation Agreement for ZeroAppsPortal

EMGLISH
Evaluation License Agreement

1. Grant of License

Nick Infermationstechnik GmbH (d€celicensord€) hereby grants the Licensee a non-exclusive, non-transferable, royalty-
free license to use the software solely for evaluation purposes (3€ceEvaluation Licensea€). Any commercial or productive
use is strictly prohibited.

2. Reservation of Rights
All rights, including but not limited to copyright and intellectual property rights, remain solely with Mick
Informationstechnik GmbH. No ownership rights are transferred under this agreement.

3. Support
The Licensee acknowledges that any technical support is provided exclusively under a separate, paid support agreement.
There is no entitlement to free support.

4. Disclaimer of Warranty and Liability
The software is provided d€oesas isd€ without any warranty, express or implied. Nick Informationstechnik GmbH disclaims
all liability for any damages, direct or indirect, arising from the use or inability to use the software,

Zoom: Accept | | Cancel

6. Eswird installiert

r ZerchppsPortalServer Installer

(- ZEROPORTAL

L Installation in progress. Please wait...

7. Mitdem Abschluss der Installationen gibt es noch Informationen:
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B " |nstallation Motice X

The installation is complete, Please start the configuration
i I %, tool on the desktop!

Es offnet sich eine Datei mit den Release Notes!

Serverkonfiguration des ZeroPortal Servers

Die Konfiguration erfolgt im Wesentlichen uber die Datei appsettings.json Datei unter
»C:\Program Files\ZeroPortal“. Es handelt sich hierbei um eine leicht erweiterte Standard
Microsoft Asp.net Core Konfigurationsdatei fur den integrierten Krestel Webserver.

Dazu ,,ZeroPortalConfigTool“ auf dem Desktop oder im Startmenu starten.

1. Zugangsdaten fur den SQL Server.
Hier muss normalerweise nur das Root Passwort eingetragen werden. Ggf. funktioniert
auch eine eigene Instanz. AnschlieBend den Namen der DB festlegen. Weitere
Einstellungen mussen nicht gedndert werden.

EN ZeroPortal appsettings.json Config Tool = O b 4

Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users

appsettingsjson: CA\Program Files\ZeroPortal\appsettings.json

Protocal: http v
URL: http://W11WS505:8080

[] Open Firewall for inbound

Please use a FODN in the format http(s)://hostname.domain if possible. If your computer is not joined to a domain, only the hostname will be used

Database Settings

Server; |Localhost Port: |3306 DBUser: |root Password: ®*e®eeeee®l DB Name: Zero.Da in Ver; [1043

Vo
Log Folder: CAWINDOWS\temp\ZeroPortalLogs!, ‘-"q‘..‘
r--.-.-.-.-.-.-.-.-.-.-.-.-.
— 1
Save appsettings.json | | Reload : Root password or DB 1
: password :
[ —

17:09:52 Loading JSON...
17:89:52 150N loaded.
17:89:52 appsettings.json loaded and fields updated.

2. Mit ,Save appsettings.json“ speichern.

Ir
"ConnectionStrings™: {

"ZeroDB": "Server=Localhost:port=3306;User ID=root:;Password=mypass;Database=Zero.DB"
I

N mmmamtd A Satr e immro M r
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Darauf achten, dass die Daten entsprechend der Anderung in der json Datei stehen.

3. Empfohlen: Erstellen eines Self-Signed Zerifikats oder eigene Zertifikate. Sie konnen
auch ein PFX Zertifikat aus Ihrer Unternehmens-CA nutzen.

EN ZeroPortal appsettings.json Config Tool

Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users

.

Create self-signed certificate (hostname + domain): 1 Check Domain FQ DN 1

-
Subject (CN): SRVO1.uran.local "----

Output Folder: C\Program Files\ZeroPortal\Certs Trsrze.,

PFX Password: wensese | Generate SelfSigned | F -
-
Import to trusted root certificates of the server ik = -

.: Set a password for |
I the private key I

For S o ———

Local import to :

: "trusted rood" :
I

1

-

17:28:18 Backup created: C:\Program Files\ZeroPortal\appsettings.json.28258784_172818.bak
17:28:19 appsettings.json updated: C:\Program Files\ZeroPortal\appsettings.json
17:28:19 tracesettings.json LogPath updated: C:\windows\temp‘ZeroPortallLogs\AppVDLL.log

17:28:19 Saved: C:\Program Files\ZeroPortal‘appsettings.json
17:28:19 Webshortcut auf Desktop erzeugt: C:\Users\Administrator.uran\Desktop\ZeroPortal.url

4. Setzen Sie ein Kennwort fur den privaten Schlussel. Kontrollieren Sie den FQDN des
Servers. Am besten lassen Sie das Zertifikat automatisch importieren.
Achtung, dass passiert jedes mal, wenn Sie auf ,,Generate SelfSigned“ klicken. Dann
sammeln sich Zertifikate im Computer an!

5. Esgibteine Rickmeldung und der Server stellt automatisch auf https um:

-

PFX Password: tesenes Generate SelfSigned

Irnport to trusted root certificates of the server

Created: CA\Program Files\ZeroPortal\Certs\5RV01.uran local.pfx
CRT: CAUsers\Administrator.uran\Desktop\SRV01.uran.local.crt (imported to Root)

6. Es wird mit dem generieren des Self Signed Zertifikats automatisch ein Zertifikat ohne
privaten Schlussel auf dem Desktop erstellt (hier SRV01.uran.local.cer). Dieses Zertifikat
muss auf der Clientseite installiert werden!

7. Nun haben Sie noch die Moglichkeit, die Serverdaten und den Port anzupassen, unter
dem ZeroPortal lauft:
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ZeroPortal appsettings.json Config Tool

- O X
Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users
appsettings,json: CAProgram Files\ZeroPortal\appsettings.json
Protocol: https
URL: https://SRV0Luran.loc I:8080| |
mpen Firewall for inbound
Please use a FQDN in the format http(s)://hostname.domain if possible. If your computer is not joined to a domain, only the hostname will be used,
Cert Path (.pfx); CA\Program Files\ZercPortal\Certs\SRV01.uran.local.pfx Password: ssssnse
Database Settings
8. Wieder Speichern mit ,Save“:
EX ZeroPorta g Too - O X
Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users
appsettings,json: CAProgram Files\ZeroPortal\appsettings.json
Protocol: https v
URL: https://SRV01.uran.local:8080
[] Open Firewall for inbound
Please use a FQDN in the format http(s)://hostname.domain if possible. If your computer is not joined to a domain, only the hostname will be used.
Cert Path (,pfx): CAProgram Files\ZeroPortal\Certs\SRV01.uran.local.pfx Password: ssssses
Database Settings
Server,  |Localhost Port: 3308 DBUser: |root Password: |®***e® DB Name: |ZeroAlphaneu Min Ver, |104.3
Log Folder: Chwindows\temp\ZeroPortallogs',

I Save appsettings.json Reload

9. Es wird beim Speichern auf dem Desktop eine Verkntpfung ,,ZeroPortal“ mit der Server-
URL erstell. Wenn die Daten nicht stimmen, das Symbol am Besten einmal loschen.

+ | Eigenschaften von ZeroPortal >

Algemein Webdokument  Sicherheit Details Vorgangerversionen

| j ZeroPartal
[

LIRL: 5://SEVO1.uran. localk 2080 |

Tastenkombination: | Keine |

Besuche: Linbekannt

Anderes Symbaol...

In der Appsettings.json sind die Daten wie folgt eingetragen:

NICK INFORMATIONSTECHNIK GMBH




"Kestrel™: {
"Endpoints™: {
"Hretps™: {
"Jrl™: "https://SEV0l.uran.local:8080",
"Certificate™: {
"Path": "C:;\\Program Files\M\ZeroPortal‘\\Certs\\SEVOl.uran.local.pfx",
"Password": "mypass+"

.

Erstellen (oder Update) der Datenbank

Dazu unter ,,DB Install/Update auf ,,Create/Update Database“ klicken.

E¥ ZeroPortal appsettings.json Config Tool

Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users

Run ZDBInstallUpdate tool:

Create/Update Database

Executes ZDBInstallUpdate.exe and prints the result below

Please save your DB settings on the first tabl.

Wenn alle Daten korrekt in der Verbindungskonfiguration hinterlegt sind, bekommen wir eine
positive Ruckmeldung.

Parsed server version: 11.8.2 A
Database 'Zero.Alpha.neu’ ensured existence.

Starting database migration...

Database migration completed successfully.

8 Unnamed\zero.alpha.neut, - HeidiSQL 12.10.0.7000 - O >

Datei  Bearbeiten Suchen Abfrage Woerkzeuge Gehezu Hilfe

F I REOS O -2ET OMMOOUXP-u-MEQ( 4 i

- Datenbankfilter |l',_, Tabellenfilter | I Unnamed Datenbank: zero.alpha.neu Abfrage T
¥ Unnamed MName -~ Zeilen GraBe Erstellt
information_schema r appvapplication 0 320KiB 20253-07-0417: A~
mysql r appvmaoduleconfigura... | |1 32,0 KiB 2025-07-04 17
performance_schema r appvpackageentitlem... 0 48,0 KiB 2025-07-04 17
- r appvpackagegroupen... 0 320KiB 2025-07-04 17
= - r appvpackagegroupm... 0 64,0 KiB 2025-07-04 17
G oo sl e r appvpackagegroups 0 48,0 KiB 2025-07-04 17
"""-...._ r appvpackageversions 0 T120KE | 2025-07-04 17
- o -"T- P i W irebs s e n £4A N KD g AT a1 Y
LB B & & B & & B N _§B & B &R _§N N _§ N _§N _§ N N _§N_ ] )
: -
: Not a nice name! Take a better one. 1
b 1 ‘? I
16 SHOW TABLE STATUS FROM ~zdl zerDDB perhaps - 1 ~
18 SHOW PROCEDURE STATUS WHERE "Db ='zero.alpha.neu';
19 SHOW TRIGGERS FROM ~“zero.alpha.neu’;
28 SELECT *, EWENT_SCHEMA AS "Db”, EVENT_MNAME AS “Name™ FROM information_schema. EVENTS® W,
zero.alpha.neu: 21 table @Verbunde _of MariaDB 11.8.2 Betriebszeit: 00:20 | () Serverzeif OLeerlauf.
| I Deckton
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Konfiguration der Admin Gruppe

Nicht jeder darf administrieren! Erstellen Sie eine ADGruppe mit Personen, die das ZeroPortal
administrieren durfen.

O Active Directory Users and Computers — O X
File Action View Help

e HHE B Bz HE AaETE%

[ Active Directory Users and Computers [

s 7] Saved Queries
v _f_j uran.local

NI New Object - Group X

? l' Builtin % Createin:  uran.localfuran/Security Groups
» || Cemputers [
3 [2] Demain Controllers
» || ForeignSecurityPrincipals Group name:
» || Managed Service Accounts ZeroAdmins|
w~ |2 uran
3 Security Groups Group name (pre-Windows 2000):
» |2 Servers ZeroAdmins
2| Service Accounts
5 [&] Users Group scope Group type
>_ 2] Workstations () Domain local O security
> [ Users 0O Global (") Distribution
() Universal

Hier ist das die Gruppe ,,ZeroAdmins*

Die Benutzer aufnehmen, die administrieren sollen:

Zerohdmins Properties ? x

General Members  Member Of Managed By

Members:
MName Active Directory Domain Services Folder
i!, Domanen-Admins uran local/Users

Im letzten ,,Tab“ den Gruppe mit der Domane eintragen und mit ,,Test“ prufen. AnschlieBend
wieder mit ,,Save appsettings.json“ speichern. ReadOnly Admins sind aktuell nicht
implementiert.
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EN ZeroPortal appsettings.json Config Tool

Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users

Edit admin group permisgj ingsison)
Full Admins group: uranZerofAdmins

uran‘ZeroReadCnly

ReadCnly Admins group:

Test Full Admins group in AD | Group exists in Active Directory.

he Full Admins group is currently checked. The ReadOnly Admins group is not evaluated yet. Please enter valid Active Directory group names (e.g. DOMAIN

e).

saved together with the main configuration on the first tab.

Die Eintrage werden unter AccessGroups in der appsettings.json erstellt.
:' r
"AocessGroups™: {
"Fullhdmins": "uran\\Zeroldmins",
"Readlnlyhdmins": "uran\\ZeroReadOnly™

Automatischer Start des ZeroPortals

Theoretisch kann das ZeroPortal durch den Start von ZeroPortal.exe gestartet werden. Jedoch ist
der Start einfacher Uber einen ScheduledTask geldst. Dazu ist eine Funktion im
Konfigurationstool hinterlegt. Die Daten werden automatisch gesetzt. Wir kdnnen hier den Task
erzeugen aber auch wieder l6schen. Dabei wird das Log-Verzeichnis Ubernommen und durch
eine Ausgabeumleitung gesetzt.

Sollte es Probleme geben, bitte einfach malin die Logs schauen. Achtung: Die Logs werden mit
einem Neustart teilweise Uberschrieben.

1. Scheduled-Task fir den Automstart anlegen
2. AnschlieBend kann mit ,,Start Task + Open Browser“ getestet werden ob alles
funktioniert. Ansonsten startet der Task erst mit einem Neustart.

EN ZeroPortal appsettings.json Config Tool - O X

Settings | Self-Signed Certificate | DB Install/Update | Autostart ZeroPortal Task | Admin Users

Windows Scheduled Task: ZeroPortal

Log Filename: |ZeroPorta|Logs.Iog | Working Dir: CA\Program Files\ZeroPortal

Command Line: fe ""C:\Program Files\ZeroPortal\zeroPortal.exe® > "C\windows\temp\ZeroPortalLogs\ZeroPortallogs.lo

| Delete Task |I Start Task + Open Browser | I

ask runs as SYSTEM at boot. Changing the log path here will update the command

Das wird so hinterlegt:

/c ""C:\Program Files\ZeroPortal\zeroPortal.exe" >
"C:\windows\temp\ZeroPortalLogs\ZeroPortalLogs.log" 2>&1"

Default Log Directury: C:\windows\temp\ZeroPortalLogs\
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Ggf. muss der Server noch in die Intranet-Sites aufgenommen werden. Siehe dazu die
Clientinstallation.

Ql Internet Properties ? X

General Security Privacy Content Connections Programs Advanced

Select a zone to view or chan i ings.
Internet Local intranet Trusted sites

Local intranet =
This zone is for all websites that are s
T P PN

& Local intranet X

¢ You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

| Add
Websites:

https://windev2302eval.uran.local I Remove
[:] Require server verification (https:) for all sites in this zone

Weiterhin ist eine Neuanmeldung nétig, wenn gerade erst der administrative Benuter in der
Gruppe der ZeroPortal Administratoren aufgenommen wurde, da das Kerberosticket erst mit
einer Neuanmeldung aktualisiert wird.

Das Konfigurationstool kann geschlossen werden. Am besten die Anmeldung von einem
dedizierten System aus testen. Zuvor die ,,Intranet Sites“ bearbeiten und das Zertifikat
importieren.

ANMERKUNG: Nicht vergessen, die Firewall fur den ZeroPotal Server Port zu 6ffnen. Dies kann
automatisch im Konfigurationstool durchgefiihrt werden (Checkbox im ersten Tab):

. e e - ,

« O 31 https//srv0luranlodpl2080/Hbckages

] Packages = Home Username: uran‘\Administrator Auth Ker
AppVConnectionGroups

= App-V Reporting
App-V Packages

f' Global Configuration

CSV  Excel PDF Print Column visibility =
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Konfiguration nach der Installation

Nach der Installation sind noch einige Dinge zu konfigurieren. Das kann unter ,,Global
Configuration® passieren. Sie kdnnen im ZeroPortal zwischen verschiendenen sprachen
wechseln.

ab A = &

ENEE X
DE
usm

Unter ,Repositories“ werden die Shares angegeben, unter denen Pakete abgelegt sind. Wir
haben spater die moglichkeit genau diese Pfade zu durchsuchen. Haben Sie beispielsweise
\SRV02\AppVShare$ wird das dort eingetragen. Am besten einmal testen, ob der Share
funktioniert.

Repositories [ \SRV01\AppVShare ]

Unter ,,LDAPServer” der Anmeldeserver. Das kann auch uber NLB hochverflgbar gestaltet
werden. Beispielsweis Uber einen Netscaler. Dazu gehorend, der Port und ob das uber LDAPs
kommunizieren soll.

LDAPSGrver [ dc0l.u ran.local| ]
LDAPPort 389 Port 636 for S5L with UseSSL=true and certificate
LDAPUseSSL O STR_LDAPUseSSL

Der LDAPBaseDN definiert, ab welchem Punkt (LDAP-String) das ZeroPorttral Ihre Domane nach
Benutzerkonten und Gruppen durchsucht.

LDAPBaseDN ] Base OU for LDAP search

[ dc=uran,dc=local

Nun ganz wichtig, ZeroPortal nutzt aktuell einen Proxy Unser zum Durchsuchen des AD. Das ist
leider etwas unsicher, da auch das Kennwort in der DB interlegt ist. Der User sollte so
eingeschrankt wie moglich sein. Wir werden das spater so andern, dass entweder der
Computeraccount oder ein Serviceuser das durchsuchen ubernimmt.
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file://///SRV02/AppVShare$

Dazu muss der LDAP String des Benutzers angegeben werden. Dieser kann u.a. bei aktiven
erweiterten Funktionen von Active Directory Benutzer und Computer im Benutzerobject

ausgelesen werden.

File Action
®=| 7
: Active Direc
5> [ Saved Q
~ 3 uran.loc
| Built

>
>
>
s [7] Fore
>
A

>
s B

Und in den Attributen auslesen:

Bob Properties

View Help
Add/Remove Columns...
Large lcons
Small lcons
List
+  Detail

Users, Contacts, Groups, and Computers as containers

Advanced Features

Filter Options...

Customize...

o Service Accounts ||

? X

Published Certficates Member Of  Password Replication  Dialin ~ Object

Security

General Address Account Profile Telephones

Environmert Sessions Remote contral

Remote Desktop Services Profile COM+
Attributes:

Attribute Value

accountExpires {never)

badPassword Time {never)

badPwdCourt 0

cn Bob

codePage 0

courtryCode 0

description Standard User

distinguishedName CMN=Bob.OU=Users OU=uran,

v § e sy . =V Do i\

String Attribute Editor >
Attribute: distinguishedName

|
I CN=Bob 0U=Users,0U=uran, DC=uran DC<ocal|

llear

OK Cancel

0K Cancel Apply Help

LDAPQueryUser CN=Bob,0U=Users,0U=ui

AnschlieBend das Kennwort von Bob eintragen:

LDAPUserPassword

AbschlieBend der Bin Pfad von Mysql oder Maria DB:
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MySql Bin Path |C:'-.,U sers\administrator|D Pe

Die in diesem Dokument genutzte Version ist:
C:\Program Files\MariaDB 11.8\bin
AbschlieBend speichern:

i} | Global Configuration Zero Portal X -+

<~ O ) https;//srvD1.uranlocal:8080/Configuration

EMailNotifikations C

AppVConnectionGroups

€ Aopv Reporting SMTPServer

# Global Configuration Repositories \\SRV02\AppVShare$w
LDAPServer dcOl.uran.local
LDAPPort 389
LDAPUSseSSL O
LDAPBaseDN dc=uran,dc=local
LDAPQueryUser CN=Bob,0U=Users,0U=u
LDAPUserPassword

MySql Bin Path

C:\Program Files\MariaDE

ACHTUNG: DC auf Server 2025

Ab Windows Server 2025 ist LDAPS zwingend geworden. Achten Sie auf ein Serverzertifikat auf
dem DC mit passendem Subject. In diesem Fall muss das ZeroPortal auf LDAPS umgestellt
werden.

Mogliche Meldung im Log mit ,,.Strong Authentication“:
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LDAPServer dc.uran.local

LDAPPort [ 636 h . ] Port 636 for S5L with UseSSL=true and certificate
LDAPUseSSL h STR_LDAPUSseSSL

ACHTUNG:

Das Zertifikat auf dem DC muss einen CN nutzen, der dem FQDN entspricht (hier ,dc.uran.local®).
In spateren Versionen sollten auch noch ,alternative Names®“ und Wildcard Zertifikate
berlcksichtigt werden.

Erstellen des Packet-SMB-Shares

Der Share fur Pakete kann auf einem beliebigen Server liegen. Es durfen Ordner im Share
angelegt werden. Fir eine Testumgebung genugt eine Freigabe fur ,,Jeder®.

Legen Sie lokal oder auf einem Fileserver neuen Ordner an, z.B.
D:\AppVShare

oder

C:\AppVContent

NTFS-Berechtigungen setzen
o Offne die Ordner-Eigenschaften > Registerkarte Sicherheit.
¢ Empfohlene Berechtigungen:
o Lesenfur:

= Die Computer- oder Benutzerkonten, die App-V-Pakete lesen sollen also
Domanencomputer, und Domanenbenutzer.

o Andern fir:

= Admins, die Pakete hochladen/andern sollen
Freigabe einrichten

e Rechtsklick auf den Ordner > Properties

e Oder: Im Reiter Share> Advanced Sharing
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AppVShare Properties X

General Sharng Securty Previous Versions Customize

Network File and Folder Sharing

AppVShare
Not Shared

Network Path:
Not Shared

Advanced Sharing
Set custom pemissions, create multiple shares, and set other
advanced sharing options.

®) Advanced Sharing...

Freigabename fur den Package-Share

z.B.: AppVShare$
=>,$“ zum verstecken der Freigabe.

[]share this folder
Settings
Share name:
| AppVshares

Add Remove
e Berechtigungen:
o Standard: Everyonme = Read

In einer deutschen Domane ist ,,Everyone” = ,Jeder*

Share Pemmissions

Group or user names:

Jeder
Add Bemove
Pemissions for Jeder Allow Deny
Full Control O O
Change | O
Read U

Legen Sie Ihre Pakete im Ordner ab. ZeroPortal unterstutzt weitere Freigaben.
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INdl e

Putty
sgavw13 wxp_de

WireShark

Administration Basics

Lrale rnuuieu

77372025 9:28 PM
7/3/2025 9:28 PM
7/3/2025 9:28 PM

Iype

File folder
File folder
File folder

Beispielsweise zum testen konnen Sie unter Packages mit ,,AddOrUpgradePackage” ein Paket

hinzufugen.

§5 Packages

App-V Packages
H AppVConnectionGroups
e App-V Reporting <

/# Global Configuration O 4 Ppackage

Showing 0 to 0 of 0 entries

AddOrUpgradePackages

Copy CSV [Excel PDF Print Column visibility ~

Version

Status Last Change

No data available in table

Wir kdbnnen nun im Repository nach dem Paket browsen.
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Add or Upgrade Packages

To import a package, specify a UNC or HTTP path. Separate multiple
files with semicolons.

Select Repository:

\\SRVO1\AppVShare$ v

\\SRVO1\AppVShare$ ||

B PaintDotMet_x64 5.0.6
Il PaintDotNetAddOn

Il putty
ImVLC_x64_3.0.18
B WinSCP_x86 6.1

Cancel

Und mit ,,Add Package“ hinzufugen

Add or Upgrade Packages

To import a package, specify a UNC or HTTP path. Separate multiple
files with semicolons.

Select Repository:

\\SRVO1\AppVShare$ v

WSRVOL\AppVShare$\WinSCP_x86_6.1\WinSCP_x86_6

Add Package Cancel
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Add or Upgrade Packages

To import a package, specify a UNC or HTTP path. Separate multiple
files with semicolons.

Select Repository:

WSRVO1\AppVYShares i

\WSRVO1\AppVShareS\WinSCP_x86_6.1\WinSCP_x86_6 Browse

Add Package Cancel

Wenn mal etwas nicht klappt, lohnt es sich in die Logs unter
»C:\Windows\Temp\ZeroPortalLogs“ zu schauen:

| fail: Microsoft.AspletCore.Diagnostics.ExceptionHandlerMiddleware[1]
1 An unhandled exception has occurred while executing the request.
System.ApplicationException: An internal server error has occurred. Please contact the system administrator.

---> System.DirectoryServices.Protocols.ldapException: The LDAP server is unavailable.
at System.DirectoryServices.Protocols.LldapConnection.Connect()
at System.DirectoryServices.Protocols.LldapConnection.SendRequestHelper(DirectoryRequest request, Int32& m

Zero Portal Client Konfiguration

Der ZeroPortal-Server wird wie der Microsoft Publishing Server entweder Uber
Gruppenrichtlinien oder die PowerShell konfiguriert.

ACHTUNG: Im Gegensatz zum Publishing Server bleibt der Port fur Publishing, Reporting und
Management immer gleich! Nur wird auf eine untergeordnete Seite verwiesen.

Weiterhin: Nutzen Sie bitte immer eine FQDN mit Servernamen und vollstandigem
Domanensuffix! Dies ist erforderlich fur die Kerberos-Authentifizierung und die
Zertifikatsverwaltung.

Zertifikat auf dem Client installieren

Der verschlusselte Zugriff auf das ZeroPortal ist nicht zwingend. Wir raten aus
Sicherheitsgrinden dennoch stark dazu!

Far einen verschlusselten Zugriff auf das ZeroPortal benodtigen wir ein Stammzertifikt der Ca, aus
dem das Serverzertifikat stammt oder bei einem selbstsignierten Zertifikat eine ,,.cer” Datei
(ohne privaten Schlissel). Das Konfigurationstool fur das ZeroPortal erzeugt so eine Datei, wenn
ein Selbstsigniertes Zertifikat erstellt wird. Dieses auf dem Endgerat Uber eine GPO verteilen
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oder durch Doppelklick in den Vertrauenswurdigen Stammzertifizierungsstellen des Computers
installieren.

wh Certificate X

General Details Certification Path

@R Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: windev2302eval.uran.local

Issued by: windev2302eval.uran.local

valid from 11/11/2024 to 11/11/2025

Install Certificate... | Issuer Statement

Store Location

() Current User

© Local Machine

Im Browser testen. Dabei die eigene URL und den eigenen Port nutzen:

i) | App-V Publishing Zero Portal X +

<& @ ([ﬁ https://windev2302eval.uran.local: 7062

NICK INFORMATIONSTECHNIK GMBH



e* Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

© Place all certificates in the following store

| Trusted Root Certification Authorities Browse...

Empfangen von App-V Paketen

Fir das App-V Publishing wird an die Serveradresse (mit Port) die Endung ,,/appvpublishing
angeflgt.

https://<yourServer>:<YourPort>/appvpublishing

Far die App-V Gruppenrichtlinien schaut das wie in folgenden Screenshot aus:
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Administrative Templates: Policy definitic e
| Control Panel ': Options: He
| Network —
| Printers 1
Server | Publishing Server Display Name
) L
| Start Menu and Taskbar ZeroServer P
v || System
Access-Denied Assistance Publishing Server URL
v App-V https:/f{yourServem:~:YourPort>,fappvpu
| CEIP (B
e At e GlakhalDyblishing Bafrach

https://I<yourServer>:<YourPort>/appvpublishing L

PowerManagement Global Publishing Refresh On Legoen
Publishin

. g False v re
Reporting Dé

PS C:\> Get-AppvPublishingServer

Id 1
SetByGroupPolicy : False

: AppV2025

: |https://windev23@2eval.uran.local:7062/appvpublishing
GlobalRefreshEnabled : Faise

GlobalRefreshOnLogon : False
GlobalRefreshInterval : 0
GlobalRefreshIntervalUnit : Day
UserRefreshEnabled : True
UserRefreshOnlLogon : True
UserRefreshInterval : 0
UserRefreshIntervalUnit : Day

Beispiel mit PowerShell:

PS C:\windows\system32> Enable-Appv
App-V was successfully enabled.
PS C:\windows\system32> Add-AppvPublishingServer ZeroPortalTest https://windev23@2eval .uran.local:7862/appvpublishing

Id : 1
SetByGroupPolicy : False

Name : ZeroPortalTest
URL : https://windev2382eval.uran.local:7862/appvpublishing
GlobalRefreshEnabled : False
GlobalRefreshOnLogon : False
GlobalRefreshInterval H )
GlobalRefreshIntervalUnit : Day
UserRefreshEnabled : True
UserRefreshOnLogon : True
UserRefreshInterval HC)
UserRefreshIntervalUnit : Day

Mit PowerShell manuell synchronisieren
Get-AppvPublishingServer | Sync-AppvPublishingServer

Abfragen, ob es funktioniert hat:
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PS C:\windows\system32> Get-AppvClientPackage

Packageld : baadl9ad-aab6-48ef-b213-3822c295e4fc
VersionId : 65a69de1-6268-4d6d-922F-53f987d18298
Name : mRemoteNG_x86_1.76.20

Anmerkung: Es gibt keine Verzégerung, wenn ein Paket im ZeroPortal veroffentlicht wird. Es
kann sofort synchronisiert werden.

Reporting Funktion mit ZeroPortal
Auch das App-V Reporting ist kompatibel mit den Microsoft App-V Client CmdLets.

Hier wird die Endung ,,/AppVReportReceiver® genutzt.
Url fur das App-V Reporting:
https://<yourServer>:<YourPort>/AppVReportReceiver

Im Folgenden ein Beispiel aus einer App-V Client-Konfiguration (Get-AppvClientConfiguration):

eportingEnabled
eportingStartTime
eportingRandomDelay
eportingInterval

eportingServerURL http://192.168.1.102:8080/AppVReportReceiver
eportingDataCachelLimit
eportingDataBlockSize

Analog kann so eine URL auch in den Gruppenrichtlinien genutzt werden.

Hier ein Beispiel zur Konfiguration. Das synchronisationsintervall kann konfiguriert werden oder
auch mit ,,Send-AppVClientReport“ erzwungen werden.

PS C:\windows\system32> Set-AppvClientConfiguration https://windev23@2eval.uran.local:7862/AppVReportReceiver

Name SetByGroupPolicy

PS C:\windows\system32> Set-AppvClientConfiguration

WELES Value SetByGroupPolicy

ReportingEnabled

PS C:\windows\system32> Send-AppvClientReport
The Application Virtualization Client Report was sent successfully.
p M lll am

Das Ergebnis kann so ausschauen!
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& C 8] ‘windev2302eval.uran.local = a

825 Packages = Home Username: uran\Administrator Auth: NTLM ENEE X ]
HEH AppVConnectionGroups . .
App-V Application Usage By User

¢ App-V Reporting 7

Dashboard Select Time and User

Packages . X
1Day v uran\administrator Submit [d

Application Usage

Launches By User

Usage Chart
Unused Applications
2.0
Configuration
1.8
/ Global Configuration 1.6
14
1.2
1.0
0.8
0.6
0.4
0.2
0
paint.net putty Inkview mRemoteNG

Notwendige Einstellungen fur Kerberos

Der App-V Client authentifiziert sich mit Kerberos am ZeroPortal. Hier sind einige
Voraussetzungen zu erfullen. Die Url des ZeroPortal Servers muss in die Trusted Sides.

Das funktioniert Uber die ,,Internet Options“ (im Startmenu) oder auch Uber eine
Gruppenrichtlinie:

7 Internet Options
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‘j‘ Internet Properties & X

General Security Privacy Content Connections Programs Advanced

Select a zone to view or chan ity setfings.
Internet | ocal intranet Trusted sites

Local intranet
This zone is for all websites that are

frnnd an vnor inbronak

&® Local intranet X

Sites

% You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:
| Add

Websites:
https://windev2302eval.uran.local I Remove

[:] Require server verification (https:) for all sites in this zone

Close

Anmerkung: Damit das gleich funktioniert, muss sich der Anwender / Administrator eventuell
einmal neu anmelden, damit ein neues Kerberosticket ausgestellt wird.

< O 3)  https://windev2302eval.uran.local: 7062/Packages

B2 Packages = Home Username: uran\Ad ministrator Auth: Kerberos

AppVConnectionGroups

Bitte immer einen FQDN nutzen. Die Einstellungen in den Trusted Sites” sollten ausreichen.
Teilweise war es zumindest mit dem App-V Publishing notwendig, die Sicherheit etwas
auszuweichen. Wir wurden das folgende empfehlen und ist flir unsere Umgebungen nicht
notwendig.
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\ & Security Settings - Trusted Sites Zone X

General Security Privacy Content Connections Programs Advancec  Settings
(O Disable

Select a zone to view or change security settings. O Enable
= T | Enable XSS fiter

F 4 . .
ﬁ @ (O Disable
v |

-~ © Enable
Local intranet Trusted sites Restricted sites ='| Saripting of Java applets
(O Disable
Trusted sites = © Enable
This zone contains websites that you es () Prompt
- trust not to damage your computer or 82 User Authentication
your files. ) 2. Logon
(O Anonymous logon
Security level for this zone © Automatic logon only in Intranet zone

Allowed levels for this zone: All () Automatic logon with current user name and password

Medium Pty
- Prompts before downloading potentially unsafe _,a—’
— content oo TEEEEEEEEmmm—— = ':
- Unsigned Activg
i Notrecommended! |
l _____________________ Reset custom settings
Resetto:  Medium (default) Reset...
Custom level. ..
Reset all zones to default level oK Cancel

ZeroPortal PowerShell Module (Alpha)

Das Modul ist aktuell in einer sehr frihen Phase und benotigt noch viel Arbeit!

Modul importieren

Import-Module 'C:\Program Files\ZeroPortal\PoshModule\ZeroPortal.psd1' #Optional -
Force

PS C:\> import-Module

BaseUri set: https://appv@l.uran.local:8080/api/AppVPackaging

Ping to appv@l.uran.local successful.

HTTPS connection to https://appv@l.uran.local:8080 successful (Status: 200).
PS C:\> get-command ZeroPortal

Name i Source

Function Get-AppvZeroPortalCmdLetConfiguration . ZeroPortal
Function Get-AppvZeroPortalPackage . ZeroPortal
Function Get-OtherErrors c ZeroPortal
Function Import-AppvZeroPortalPackage . ZeroPortal
Function Remove-AppvZeroPortalPackage . ZeroPortal
Function Set-AppvZeroPortalCmdLetConfiguration . ZeroPortal

Die CmdLets sind noch eingeschrankt aber es reich zum anzeigen und importieren von App-V
Anwendungen auf dem Server.
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Alle Serverpakete anzeigen

Get-AppvZeroPortalPackage *

PS C:\> Get-AppvZeroPortalPackage * | Select-Object

Name
sqavwl3_wxp_de
WireShark
WinSCP_x86_6.3.4

PS C:\> o

Import von Paketen aus einem Share

Get-Childitem \\appvOl.uran.local\appvshare$\*.appv -Recurse |
ForeEach-object { Import-AppvzeroPortalPackage -PackagePath $_ }

PS C:\> Get-ChildItem \\appvel.uran.local\appvshare$\*.appv | ForEach-Object { Import-AppvZeroPortalPackage

Message : Package imported successfully.
PackageGuid : @eb87000-1edc-46a6-93ea-f3a5af851efl
VersionGuid : 440b145d-ae46-4881-a5a3-08¢c115b86a783
Name : sqavwl3_wxp_de

Loschen von Paketen
Remove-AppvZeroPortalPackage

PS C:\> Get-AppvZeroPortalPackage * | Remove-AppvZeroPortalPackage

PackageGuid VersionGuid Message

00b87000-1edc-46a6-93ea-f3a5af851efl 440b145d-ae46-4881-a5a3-0¢c115b80a783 Package deleted successfully.
dabec7f4-2eae-4088-b99d-1547b749f19e c1414384-bacd-4398-b2db-a59daec28755 Package deleted successfully.
857639ef-ecc9-4224-9441-90fffa376a4f fd4e2873-1d07-416f-b932-76ddebe59e72 Package deleted successfully.
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Anhang

Troubleshooting

Logs

Die logs unter ,,C:\Windows\Temp\ZeroPortalLogs" enthalten viele Informationen. Man kann den
ZeroPortal aber auch in der Kommandozeile starten.

~oPortal”

;Databas ero.Alpha.neu

Applicat
o Mi ysoft.H

Hier beispielsweise ein Fehler bei dem fur den LDAP User ein falsches Kennwort hinterlegt
wurde:

Authentifizierungsprobleme mit Server 2025

Mit DC Server 2025 ist alles auf Verschlisselung umzustellen. Unverschlisseltes LDAP ist nicht
mehr moglich! LDAPS ist aber auch fur altere Domanencontroller empfohlen!

LDAPServer dc.uran.local
LDAPPort 636 *art 636 fir S5L mit useSSL=true und Zertifikat
LDAPUseSSL STR_LDAPUseSSL
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